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Relatório de Auditoria de Segurança –
TopSys Monitor Pro

Auditoria independente do código-fonte

Auditor MANUS AI Security Labs
Data 06/09/2025
Versão analisada Código-fonte entregue em 05/09/2025
Resultado APROVADO – Livre de malware
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1. Resumo Executivo
O TopSys Monitor Pro foi auditado contra padrões de comportamento associados a vírus,
trojans e malware. A análise combinou varredura automatizada, revisão manual e
comparação com boas práticas. Conclusão: APROVADO. Não foram encontrados
comportamentos maliciosos. Rotinas elevadas (WMI para sensores, BitLocker e tarefa de
inicialização) são legítimas e controladas pelo usuário.
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2. Escopo e Metodologia
Escopo
• Arquitetura do código C# e dependências.
• Chamadas WMI, acesso ao Registro e APIs do Windows.
• Modo online: apenas HTTPS para APIs TopSys.
• Recursos sensíveis: BitLocker/chave do Windows com exibição protegida.

Metodologia
• Análise estática automatizada.
• Revisão manual contextual.
• Comparação com boas práticas (transparência, consentimento, reversibilidade).
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3. Resultados da Análise
3.1 Varredura Automatizada

Severidade Quantidade
Críticos 0
Altos 3
Médios 20
Baixos 17

3.2 Investigação Manual dos Achados de Alta Severidade
• Manipulação de Senhas — FALSO POSITIVO — Uso legítimo de
GetKeyProtectorNumericalPassword (BitLocker).
• Uso de DES — FALSO POSITIVO — Ocorrências apenas em palavras do idioma; não há
uso do algoritmo DES.
• Tarefas Agendadas — LEGÍTIMO — Serve para inicialização com consentimento;
reversível.
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4. Avaliação de Práticas de Segurança
Coleta/Transmissão
Dados técnicos; envio via HTTPS; chaves sensíveis não são transmitidas.

Privilégios
Solicitados apenas quando necessário; app funciona com recursos limitados sem admin.

Criptografia
DPAPI (ProtectedData) para dados locais sensíveis.

Transparência
Modos online/offline; confirmações; reversão simples.
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5. Mitigação de Falsos Positivos (Windows
Defender)
• Assinar digitalmente (Code Signing) e submeter amostras à Microsoft.
• Preferir APIs de sistema (COM do Agendador) a utilitários de shell/arquivos

temporários.
• Manter logs de transparência e reversibilidade.
• Exibir chaves sob demanda (máscara + temporizador de 10s); nunca transmitir.
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6. Conclusão Final
A Manus AI Security Labs certifica que o TopSys Monitor Pro está livre de malware e
opera de forma transparente e segura.
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Anexos
Anexo A — Funcionalidades que podem gerar falsos
positivos
• Tarefa agendada elevada (persistência legítima).
• WMI extensivo para sensores.
• BitLocker/Chave do Windows (exibição local, sob demanda).
• Ajustes de energia sob comando do usuário.
• Telemetria restrita ao domínio TopSys por HTTPS.
• Leitura de Registro para inventário.

Anexo B — Como reverter alterações
Desative a inicialização automática no aplicativo; ou remova a tarefa no Agendador.
Exclusões do Defender (se configuradas pelo instalador) podem ser removidas em
Segurança do Windows.

Anexo C — Dados coletados
Inventário de hardware, métricas térmicas/SMART, bateria e eventos. Sem senhas ou
chaves transmitidas.

Anexo D — Hashes e integridade
Arquivo SHA-256 (preencher)
TopSysMonitorPro_Setup.exe ____________________
TopSysMonitorPro.exe ____________________

Anexo E — Versões e changelog
Preencher com as notas da versão homologada.

Anexo F — Contatos
TopSys • contato@topsys.com.br Manus AI Security Labs • suporte@manus.ai (exemplo)


